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Utilisateurs

Réglementations Organisations Économie
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Quel rôle pour les langages et outils de programmation?

Un rôle essentiel :

• La sûreté de l’exécution : donner des garanties de base sur
l’intégrité des structures de données et des flux de contrôle.

D’autres contributions ponctuelles à la sécurité, p.ex. :

• Contrôle des flux d’information (cours 2)
• Isolation logicielle des fautes (cours 3)
• Programmation �en temps constant� (cours 4)
• Vérification du code mobile ; code auto-certifiant (cours 5)
• Protections contre des attaques bas-niveau (cours 6)
• Etc.
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La programmation au défi de la sécurité

De mauvaises pratiques de programmation qui n’aident pas à
sécuriser les logiciels :

• la performance ne passe pas avant tout ;
• le test ne su�t pas.

Programming Satan’s computer
(Ross Anderson)

Di�cile de raisonner formellement au-delà de la correction des
exécutions !

• confidentialité, privacy ;
• disponibilité, résilience ;
• fautes et fuites dans le matériel.
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